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 قسم علوم الحاسوب/ كلیة العلوم  المركز/ القسم الجامعي  .2

  412COEC/ منیة الشبكاتأ رمز المقرر/ اسم  .3

 حضور داخل الجامعة أشكال الحضور المتاحة .4

 فصلي السنة/ الفصل  .5

 لكل اسبوع نظري ساعة 3   )الكلي(عدد الساعات الدراسیة  .6

 2016 تاریخ إعداد ھذا الوصف  .7

 مقررأھداف ال .8

لأمنیIة الشIبكات بصIورة العناصر الرئیسیة  الطالب سوف یتعلم. أمنیة الشبكاتمعرفة لمقدمة أساسیة  ان ھذا المنھج الاكادیمي ھو
ومختلIف أنIوع أنIواع وطIرق الحمایIة عبIر الIوب  وكIذلك ؛ھجIوم المحتمIل أنIواع المثIل  ،عامة وأمنیة الأنترنیت بصورة خاصIة 

 -:ویھدف المنھج الى .نترنیت وماھي أمنیة الجلسات خوارزمیات التشفیر عبر الأ
و أھمیIة اسIتخدامھا  مبادئ امنیة الشIبكات لھدف المطلوب من الطالب لكي یجتاز بنجاح متطلبات المقرر ھو إدراك الطالب لا .1

 .دخل فیھا ھذا الحقلتبالإضافة إلى المجالات التطبیقیة التي عبر الأنترنیت 
 .البحث وأنواعھاطرق إدراك الطالب لأنواع ا .2
مج�ال البرمج�ة  تطویر إمكانیة الطالب استخدام البرمجیات المتوفرة في ھذا المجال بالإضافة إلى المھارات التIي یكتسIبھا فIي  .3

 .لتشفیریةوالریاضیات ا

     

 

 

 

یوفر وصف المقرر ھذا إیجازاً مقتضیاً لأھم خصائص المقرر ومخرجات التعلم المتوقعة من الطالب تحقیقھا 
ولابد من الربط بینھا وبین وصف . المتاحةالتعلم مبرھناً عما إذا كان قد حقق الاستفادة القصوى من فرص 

 .البرنامج

 وطرائق التعلیم والتعلم والتقییم المقررمخرجات .10
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  الاھداف المعرفیة - أ

  اوانواعھ شبكاتالمعرفة الطالب في مجال -1أ
  مخاطر عبر الأنترنیتالمعرفة طرائق التعامل مع -2أ
 الأمنیة والحمایةطوات یحدد الطالب اھم الخ -3أ

  خوارزمیات جدیدةھارات جدیدة ویعرف الطالب م-4أ

 تشفیر في الحاسوب وعبر الشبكةویقارن الیسمى  -5أ

   -6أ

   الاھداف المھاراتیة الخاصة بالمقرر  -ب 
  التذكر-المعرفة ھارات م – 1ب
  تحلیل التذكیر والمھارات   - 2ب
       مھارات الاستخدام والتطویر   - 3ب 
     -4ب

 طرائق التعلیم والتعلم      

  طریقة المحاضرة واستخدام السبورة التفاعلیة   -الشرح باستخدام ادوات العرض الحدیثة المختلفة -
  انظمتھا الأحتساب التطوري وبیع الاضافیة المتعلقة تزوید الطلبة  بالاساسیات والمواض   -
  تتطلب التفكیر والتحلیل   الانظمة الحدیثة  والتيتكوین مجموعات نقاشیة خلال المحاضرات لمناقشة   -
الطلب من الطلبة مجموعة من الاسئلة التفكیریة خلال المحاضرات مثل ماذا وكیف ومتى ولماذا   -

  لمواضیع محددة 
  لبة واجبات بیتیة تتطلب تفسیرات ذاتیة بطرق سببیةاعطاء الط -

   
 

 طرائق التقییم      

  الاختبارات العملیة - 1
  الاختبارات النظریة - 2
  التقاریر والدراسات - 3
  امتحانات یومیة باسئلة حلھا ذاتیا   - 4
 بیتیةدرجات محددة بواجبات  - 5

  الاھداف الوجدانیة والقیمیة -ج
  مشاكل الأمنیة عبر الأنترنیتلن حل المشاكل المرتبطة بالاطار الفكري تمكین الطلبة م -1ج
  .تشفیر متطورةبناء انظمة تمكین الطلبة من حل المشاكل  في  -2ج
  -3ج
    -4ج
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المھارات الأخرى المتعلقة بقابلیة التوظیف والتطور الشخصي ( المنقولة التاھیلیة المھارات  العامة و - د 
.(  

  بعة  التطور العلمي من خلال الاتصال بالجامعات العالمیة عن طریق الانترنیت  متا -1د
  لمشاركة في المؤتمرات العلمیة داخل وخارج القطر ا -2د
  المشاركة في الورش والندوات العلمیة داخل وخارج القطر -3د
 .اع الخاصو مؤسسات الدولة وشركات القطالزیارات المیدانیة في المشاریع الصناعیة  -4د
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 البنیة التحتیة .12

 Cryptography and network security, 5th      الكتب المقررة المطلوبة - 1

Edition, William Stallings, 2011 

 بنیة المقرر.11

 الساعات الأسبوع
مخرجات التعلم 

 المطلوبة

أو / اسم الوحدة 
 الموضوع

 طریقة التقییم طریقة التعلیم

1  3   

the basics of 
the Internet 

security 

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

2  3  

exploring the 
attacks 

techniques that 
can be used by 

attackers   

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

3  3  
 the ways of 

defense.    

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

4  3  
 Control 

hijacking 
attacks   

محاضرة الكترونیة 
محرر  باستخدام

 مایكروسوفت

 اختبار شفھي او تحریري

5  3  

Exploitation 
techniques and 

fuzzying;   
  

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

6  3  
Secure system design    محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

7  3  
access control   محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

8  3  
 protection Tools for 

writing robust 
application code  

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

9  3  
 web security models a   محاضرة الكترونیة

باستخدام محرر 
 یكروسوفتما

 اختبار شفھي او تحریري

10  3  
User authentication    محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

11  3  
 session management   محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

12  3  
Cross-Site Attacks; 

SQL Injection Attacks;  

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري

13  3  What is SSL;  
محاضرة الكترونیة 

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

14  3  
What is HTTPS, how it 

works, its pitfalls;  

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 ر شفھي او تحریرياختبا

15  3  
What is certificates, where 
it can be used and how can 

created;  

محاضرة الكترونیة 
باستخدام محرر 

 مایكروسوفت

 اختبار شفھي او تحریري
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  )المصادر(المراجع الرئیسیة  - 2

الكتب والمراجع التي یوصي بھا  - أ
  ...),التقاریر,المجلات العلمیة(

Network security and management , 

Wikipedia , 2014 

مواقع ,المراجع الالكترونیة - ب
   ...الانترنت

  

 خطة تطویر المقرر الدراسي.13

  .وجدید في استراتیجیات التعلیم والتعلم الإلمام بكل ما ھو مستحدث •

  .الحدیثة علمیةالاستفادة من مستجدات نتائج  البحوث ال •

 .تطبیق بعض استراتیجیات التدریس الحدیثة •

  .توسیع مفردات المنھج •

  .ادخال كتب مصدریة ومنھجیة حدیثة •

 .اعداد ورش عمل مستقبلیة •

  


